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Принципи побудови інженерних систем для безперервного функціонування інформаційної системи органів ДПС України

  

Інженерні системи безперервного функціонування забезпечують надійне функціонування інформаційної інфраструктури ДПС України,  її фізичну безпеку та являють собою технологічний фундамент ІТ- інфраструктури в цілому. 

При проектуванні сучасної ІТ-інфраструктури, крім виняткової надійності, до інженерних систем висувається цілий ряд додаткових вимог, таких як: керованість, низька сукупна вартість володіння, адаптивність та безпека. Саме тому інженерні підсистеми ДПС України являють собою комплексне рішення, тісно інтегроване як зі службами експлуатації будинків, так і з ІТ-інфраструктурою ДПС в цілому. Проектування й побудова інфраструктури серверних приміщень здійснюється, спираючись на існуючі стандарти в цій галузі. Міжнародний стандарт ANSІ/TІА-942 (Telecommunіcatіons Іnfrastucture Standart for Data Centers), що розглядає не лише "серверні приміщення", а поєднує весь комплекс приміщень із встановленою там телекомунікаційною апаратурою, у вітчизняній практиці традиційно іменується центром обробки даних (ЦОД). 

Стандарт ANSІ/TІА-942, на який спираються при проектуванні інженерних систем для ІТ інфраструктури ДПС України, розглядає також і питання, пов’язані із забезпеченням необхідного ступеня готовності устаткування ЦОД, його надійності та часу безвідмовної роботи. Для підвищення ступеня резервування й надійності варто аналізувати та скорочувати кількість недубльованих елементів з великою вірогідністю відмови (або виключити їх зовсім) як у самому ЦОД (серверному приміщенні) і підтримуючій інфраструктурі, так і в зовнішніх сервісах та системі загального енергопостачання. Р езервування підвищує як відмовостійкість, так і надійність. Отже, для забезпечення катастрофостійкості ЦОД необхідною умовою є створення територіально розподілених резервних ЦОД (одного чи декількох). Завдання, яке покладається на резервний центр обробки даних, – мати  актуальну копію даних основного центру і резервне обладнання, що забезпечують функціонування основних сервісів системи під час локальних відмов обладнання, помилок в роботі програмного забезпечення та інших причин, здатних привести до недоступності системи основного ЦОД.

Формула резервування N+1 передбачає один додатковий вузол, модуль, шлях або одну систему на додаток до того мінімуму (N), що потрібний для задоволення базової вимоги. Відмова або ремонт будь-якого одного вузла не порушує роботи всієї системи. У свою чергу, резервування N+2 передбачає 2 додаткових вузли понад необхідного мінімуму. При цьому допускається відмова або ремонт двох одиночних вузлів без порушення роботи. Резервування 2N припускає наявність 2 комплектних вузлів або трактів для кожного вузла базової системи. У випадку найбільш захищеного резервування 2(N+1) усередині кожного паралельного вузла або тракту передбачене резервування внутрішніх модулів.

При проектуванні слід пам’ятати про те, що багато компонентів обчислювальної техніки мають досить чіткі вимоги до стабільності режиму температури й вологості мікроклімату в приміщеннях. Так, працездатність акумуляторних батарей деяких джерел безперебійного живлення гарантується лише при температурі до 25°С, а надійність та продуктивність серверів різко знижується при досягненні певної температурної межі. Існує три базові концепції охолодження серверних приміщень. Перша концепція реалізує централізоване охолодження всього серверного приміщення. Устаткування розміщається у відкритих стійках, а охолодження забезпечує спліт-система. Такий спосіб охолодження характерний для невеликих серверних (3-5 стійок) із щільністю устаткування до 4 кВа на стійку. Другою, досить розповсюдженою в приміщеннях ЦОД, є система зонального охолодження з "гарячим" і "холодним" коридором. Ця система є досить масштабованою й охоплює широкий спектр навантажень. У цій системі холодне повітря подається під фальш-підлогу прецизійним кондиціонером, створюючи надлишковий тиск. Шафи з устаткуванням розміщені у ряд, при цьому повітря через перфоровану підлогу пропускається через устаткування, надходить в "гарячий коридор", звідки засмоктується кондиціонером, охолоджується й знову подається під фальш-підлогу. При великій енергетичній щільності устаткування застосовуються системи індивідуального охолодження. При цьому доцільно використовувати для охолодження замість повітря інший холодоагент: воду або інертні гази.

Важливу роль при підведенні електроживлення до шаф та стійок з устаткуванням є правильне розміщення пасивного устаткування − розеток, кабелів тощо. Складності при установці пасивного устаткування виникають через те, що простір серверних шаф щільно заповнюється корпусами устаткування і місця для кабелів та розеток не залишається. Існує два варіанти вирішення цієї проблеми − використання відкритої стійки або спеціалізованої модифікації серверних стійок.

Для організації живлення серверного приміщення застосовуються один із двох підходів до організації електроживлення: по одному пристрою безперебійного живлення на сервер або групу серверів, чи по одному пристрою безперебійного живлення на стійку. У той же час одержує поширення й новий підхід − побудова централізованої системи безперебійного електроживлення для всієї серверної кімнати. Це пов'язане з тим, що навантажувальні можливості пристроїв безперебійного живлення потужністю для однієї стійки обмежені, і при розширенні ІТ-інфраструктури можуть виникнути труднощі при спробі організувати живлення устаткування від пристроїв безперебійного живлення, розташованого на іншій стійці. Отже, зараз у серверних кімнатах встановлюють окремий ПБЖ для всього устаткування й, виходячи із цього, будують схему подачі електроживлення. У більшості випадків діапазон потужностей ПБЖ, що дозволяють вирішувати подібні завдання, перекривається пристроями до 80 кВа. Заземлення серверного приміщення проектується, спираючись на вимоги ДНАОП 0.00-1.21-98 "Правила безпечної експлуатації електроустановок споживачів".

Силова розподільна мережа приміщень центру обробки даних проектується окремо від побутової електромережі та мережі освітлення. Аварійне освітлення розділяють на освітлення безпеки й евакуаційне. Освітлення безпеки призначене для продовження роботи при аварійному відключенні робочого освітлення. Евакуаційне освітлення призначене для забезпечення проходу людей по маршрутах евакуації при аварійному відключенні робочого освітлення. Живлення світильників (світлових покажчиків) освітлення безпеки й евакуаційного освітлення живиться від незалежних джерел, непов'язаних з мережами робочого освітлення, починаючи від щита підстанції (розподільного пункту освітлення) чи вхідного розподільного пристрою. 

Системи охоронної сигналізації та контролю доступу проектуються за принципом єдиного комплексу системи безпеки із застосуванням устаткування провідних фірм виробників у цій галузі (з наступним узгодженням і вибором апаратури на стадіях розробки проектних рішень з огляду на визначені вимоги і специфіку у сфері технічних засобів охорони і організаційних заходів з боку ДПА України). 

Система автоматичної пожежної сигналізації (АПС) є досить важливим елементом інженерної системи ЦОД, що забезпечує виявлення загоряння на ранній стадії, передачу інформації про загоряння на центральний пост пожежної охорони об'єкта, для вживання відповідних заходів щодо ліквідації вогнища пожежі, формування і передачу сигналів на пульт керування інженерними системами.  Автоматичною пожежною сигналізацією обладнуються всі технологічні приміщення, а також коридори і холи, що входять у комплекс приміщень для роботи й обслуговування інформаційно-телекомунікаційних систем, за винятком приміщень з вологими технологічними процесами. Апаратура систем пожежної сигналізації, керування автоматичним обладнанням газового пожежогасіння (АОГП), оповіщення людей про пожежу й інші аварійні ситуації повинна розміщатися в одному приміщенні (пультова чи пожежний пост), де встановлюється цілодобове чергування. Сюди ж виводиться інформація про виникнення пожежі та спрацьовування АОГП (з розшифровкою по приміщеннях), про напрямки надходження газових речовин вогнегасіння (ГРВГ) у приміщення, що захищається, про наявність напруги на основному і резервному джерелах живлення, про несправність АОГП із розшифровкою за напрямками, про відключення звукової сигналізації про пожежу.  Як приймально-контрольні прилади (ПКП) система АПС реалізовується на базі адресно-аналогових мікропроцесорних станцій. У складі АПС передбачається застосування адресних пожежних і ручних сповіщувачів, що повинні включатися в шлейфи сигналізації з індивідуальною адресацією. При проектуванні передбачається встановлення пожежних сповіщувачів у середині технічних і службових приміщень, але не перевищуючи величин площ контрольованих одним сповіщувачем, що зазначено у технічних паспортах на виріб і нормативних документах (СНиП, НПБ тощо). Вибір автоматичних пожежних сповіщувачів здійснюється залежно від призначення приміщень згідно з нормативними документами і правилами. Вибір проводів і кабелів для шлейфів пожежної сигналізації і сполучних ліній визначається з технічної документації на конкретні типи приймально-контрольних приладів і відповідних вимог ПУЕ, СНиП тощо.
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Сьогодні у випуску:
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Зворотний зв’язок:





Свої зауваження та запитання надcилайте за електронною 
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Видається щомісячно
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 Будьте уважні до своїх думок — вони початок учинків�                                                                        Лаоцзи
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